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Peter Hopfl

»Sichere Wege im Onlineshop

Keine Frage: E-Commerce hilft, Geschdftsprozesse zu vereinfachen, die Produktivitdt zu erho-

hen und verschafft nicht zuletzt Wettbewerbsvorteile. Doch die Konkurrenz ist groB. Wer die

Potenziale im Onlinehandel optimal ausschopfen will, muss dem Faktor Sicherheit eine bedeu-

tende Rolle zukommen lassen, denn die Professionalisierung der Cyber-Kriminalitdt schreitet

rasant voran und nicht zuletzt das Beispiel Sony zeigt, welche dramatischen Folgen eine unzu-

reichende Absicherung der eigenen Internetplattform haben kann. Nur wer seinen Kunden

hochste Sicherheit bietet und dabei immer neue und zahlreichere Ansatzpunkte einbezieht,

profitiert langfristig vom Onlinehandel.
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Weiterentwicklung
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merce-Plattformen,
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Webshop-Bedrohungen dauerhaft
vorbeugen

Um Bedrohungen von Webshops effektiv zu
begegnen und im entscheidenden Moment
schnell reagieren zu konnen, betrachten kom-
plexe Konzepte Sicherheit als einen an-dauern-
den Prozess und flieBen - nicht nur zum optima-
len Schutz, sondern auch aus Kostengriinden -
bereits in die Planungsphase von E-Commerce-
Projekten ein. Sie basieren vereinfacht darge-
stellt auf drei Sdulen (siehe Abb. 1). Deren we-
sentliche Bestandteile sind die Sicherheit inner-
halb der Serverplattform, die Absicherung der
Weban-wendungen selbst sowie der Umgang mit
Daten innerhalb der Firma und bei Miet-L6sun-
gen.

Weiterhin sollte im Hinblick auf eine umfas-
sende Sicherheit im System prinzipiell allen
fremden Daten misstraut werden, denn es ist nie
auszuschlieRen, dass sie manipuliert sein konn-

ten. Neben der Implementierung géngiger Sicher-

heitsstandards und einem gesunden Misstrauen
spielt letztendlich eine erhéhte Wachsamkeit -
also die fortwéhrende Uberwachung - eine tra-
gende Rolle.

Absicherung der Serverplattform

Server und Netzwerk bilden das Sicherheits-
fundament einer Webanwendung. Grundsatzlich
muss die Serverplattform in mehrere Zonen auf-
geteilt sein und selbst-verstandlich eine Firewall
einsetzen. Eine zeitgeméale Firewall bietet min-
destens eine ,Stateful Inspection” und sollte
idealerweise bis auf http-Ebene (Application Fi-
rewall) Angriffe im Vorfeld unterbinden.

Zudem empfiehlt es sich, nur Webapplikati-
onsserver direkt mit dem Internet zu verkntipfen;
alle weiteren Systeme, die nicht unmittelbar vom
User angesprochen werden - beispielsweise der
Datenbankserver - sollten dagegen eine Webver-
bindung vermeiden. Nur so kann das Risiko von
Angriffen minimiert werden. Gelangt ein Angrei-
fer beispiels-weise an Log-in-Daten eines Daten-
bankservers, sind diese fiir ihn wertlos, solange
er gemal der Devise der geringsten Privilegien
keinen Zugriff auf den Server erlangt.

AuBerdem gelten regelméaBige Software-Up-
dates als unabdingbarer Standard, um vor Angrif-
fen von aulen geschiitzt zu sein. Ebenso sollten
auf den eingesetzten Systemen nur Dienste lau-
fen, die fur den Betrieb zwingend notwendig
sind. Je weniger ,Default“-Anwendungen aktiviert
sind, desto geringer ist die potenzielle Angriffs-
flache.

Was aber, wenn Onlinehandler den Webshop
nicht inhouse betreiben? Wie wird gewdhrleistet,
dass der Dienstleister seine Hosting-Umgebung
sicher aufgebaut hat?

Hier gilt fir Unternehmen zundchst, im Vor-
feld detaillierte Informationen tber den Anbieter
ihrer Wahl einzuholen. Erster Anhaltspunkt und
zugleich sehr gutes Qualitatskriterium ist dabei
die sogenannte PCI-DSS-Zertifizierung (Payment
Card Industry Data Security Standard). Die von
flihrenden Kreditkartenanbietern aufgesetzte Zer-
tifizierung umfasst ein Regelwerk fiir den siche-
ren Online-Zahlungsverkehr und die ebenso si-
chere Abwicklung von Kreditkartentransaktionen.
Sie garantiert allen Anwendern sowie deren Kun-
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Sean date:
Total time:

Seanner version:
Random seed:

Sun Nov 21 23:40:36 2010
ohr gmin 8 sec 467 ms

ipfish
gtﬂ Problems with this scan? Click here for advice.

WEE AEF SCRMMER

Crawl results - click to expand:

@

w http://www.example.com/ @4 @6 €467
Code: 200, length: 506, declared: text/html, detected: application /xhtml+xml, charset: UTF-8 [ show trace + ]
' New 404 signature seen
1. Code: 404, length: 270, declared: text/html, charset: iso-885g-1 [ show trace + ]
& New 'Server' header value seen
1. Code: zoo, len
Memo: Apacl

gth: 596, declared: text/html, charset: UTF-8 [ show trace +]

B- d svn ¢ @1
Code: 403, length: 272, declared: text/html, detected: application/xhiml+xml. charset: iso-8850-1 [ show trace+]
H' cgi-bin ¢
Code: 403, length: 2775, declared: text/html, detected: application/xhitml+xml, charset: iso-8859-1 [ show trace+]
H- = erTor s @1 65
Code: 403, length: 273, declared: text/html, detected; application/xhtmi+xml, charset: iso-885¢-1 [ show trace + ]

# s
Code: 403, length: 278, declared: text/html, charset: 120-8859-1 [ show trace +]

+ include - «3

Code: 403, length: 281, declared: text/himl, detected: application/xhiml+xml, charset: iso-8859-1 [ show trace+ ]

\ 4 README +# @1

Code: 200, length: 1979, declared: text/plain, detected: text/plain, charset: UTF-8 [ show trace + ]

4 icons @4 @2 @57

Code: 200, length: 30019, declared: text/html, detected: application/xhtml+xml, charset: ISO-8850-1 [ show trace + ]

-

indexhtml

L

Code: 200, length: 596, declared: text/html, charset: UTF-8 [ show trace + ]

Document type overview - click to expand:

- application/xhtml+xml (5)

Abb. 1: Sample Screenshot von der SkipFish-Webseite

den ein Hochstmal3 an Sicherheit und
schiitzt somit Kundendaten vor Miss-
brauch (siehe Infokasten).

Uberpriifung der Serverplattform

Unabhéangig davon, ob der Online-
shop in Eigenregie oder von einem
Dienstleister betrieben wird: Essenziell
ist eine regelmaRige Priifung - mindes-
tens alle 3 Monate -, ob die Plattform
gegeniiber aktuellen Gefahren geschiitzt
ist. Dafiir gibt es inzwischen eine Viel-
zahl von Security-Losungen im Netz. Zu
meinen Favoriten unter den freien Tools
gehdéren OpenVAS (http://www.openvas.
org) und SkipFish (http://code.google
.com/p/skipfish/). Wahrend OpenVAS die
komplette Infrastruktur der zu untersu-
chenden Plattform auf Schwachstellen
iberprift, beschréankt sich SkipFish auf
die reine Webapplikation. Damit eignet
sich OpenVAS eher fiir in eigener Verant-
wortung betriebene grélBere E-Com-
merce-Systeme, wahrend SkipFish auch
einen gemieteten Webshop analysieren
kann.

SkipFish weist neben den gangigen
Sicherheitsliicken wie Cross-Site-Scrip-
ting oder SQL Injection auch auf eine
Vielzahl weiterer moglicher Schwach-
stellen hin. Im Gegensatz zu vielen an-
deren Tools zeichnet sich der Sicher-
heitsscanner durch einen intelligenten,
heuristischen Ansatz aus und deckt so
die eine oder andere potenzielle
Schwachstelle mehr auf. Hinweis: Bevor
ein Security-Tool fiir den eigenen Web-
shop verwendet wird, sollten sich An-

Firewall

PCIDSS

Cross-Site-Scripting

Stateful Inspection

Prepared Statements

Server

Firmenabsicherung

GUID

wender vergewissern, dass dieses auch
wirklich nur die eigene Online-plattform
testet. Im unglinstigsten Fall konnten
namlich Drittsysteme wie etwa ,.benach-
barte” Webserver im gleichen IP-Netz
durch den Testlauf Kollateralschaden er-
leiden!

Absicherung der Webplattform
Einen echten Schwachpunkt bei

jeder Webplattform stellt die eingesetzte
Webapplikation an sich dar - egal, ob es

Stored Procedures

Webapplikation

Firewall

PCIDSS

GUID
Zugriftsberechtigungen
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PCI DSS (Payment Card Industry Data Security Standard)

Kreditkartenschutzvorschrift und Standard, der einen sinnvollen IT-Sicher-
heitslevel zwischen Geschaftspartnern definiert. Das Regelwerk fiir den Zah-
lungsverkehr wird von allen wichtigen Kreditkartenorganisationen unter-
stutzt und umfasst folgende 12 Anforderungen an Anwendersicherheitsstan-

dards:

Installation und Pflege einer Firewall zum Schutz der Daten

. Andern von Kennwartern und anderen Sicherheitseinstellungen nach der

Werksauslieferung

. Schutz der gespeicherten Daten von Kreditkarteninhabern
. Verschliisselte Ubertragung sensibler Daten von Kreditkarteninhabern in

offentlichen Rechnernetzen

. Einsatz und regelmaRiges Update von Virenschutzprogrammen
. Entwicklung und Pflege sicherer Systeme und Anwendungen

. Einschrénken von Datenzugriffen auf das Notwendige

. Zuteilen einer eindeutigen Benutzerkennung fiir jede Person mit Rechner-

zugang

. Beschrankung des physikalischen Zugriffs auf Daten von Kreditkartenin-

habern

. Protokollieren und Priifen aller Zugriffe auf Daten von Kreditkarteninha-

bern

. RegelmaRige Priifungen aller Sicherheitssysteme und -prozesse
. Einfihren und Einhalten von Richtlinien in Bezug auf Informationssicher-

heit

sich um eine Individual-, eine kommer-
zielle Standard- oder eine Open-Source-
Losung handelt. Hier gilt immer, den
Hersteller mit Blick auf eine sichere Ent-
wicklung zu hinterfragen, wobei gerade
Open-Source-Ldsungen meistens nicht
allzu strengen Sicherheitsrichtlinien un-
terliegen. Beispiel: Angenommen, ein
Webshop besteht aus einem populdren
CMS mit zwanzig Extensions, inklusive
Shopmodule. Selbst bei einer guten Ab-
sicherung dieses CMS kann jedes noch
so unbedeutend erscheinende Plug-in
ein Einfallstor fiir Hacker sein. Da oft-
mals unterschéatzt, werden im Folgenden
die gangigsten durch Hacker ausgenutz-
ten Angriffspunkte vorgestellt.

Manipulation via Cross-Site-Scripting
So genanntes Cross-Site-Scripting

(XSS)* ist nach wie vor die gangigste An-

griffsform. Dabei wird versucht, die
Webanwendung so zu manipulieren,
dass sie schadlichen Skriptcode in die

beim Besucher angezeigte Seite einbet-
tet. Der Browser verarbeitet dann den
eingeschmuggelten Code, als wére es
ein legitimer Inhalt der Webseite - mit
allen entsprechenden Sicherheitsfreiga-
ben. Dariiber hinaus droht Unternehmen
im Falle eines Serverabsturzes und des
damit verbundenen Datenverlustes er-
heblicher Schaden, denn oftmals fehlt
ein im Vorfeld ausgearbeiteter Krisen-
plan hinsichtlich eines absolut verldssli-
chen Ersatzsystems zur Datensicherung,
was das zeitnahe Wiederherstellen von
Daten erschwert.

Alle Informationen, die per Formu-
lareingabe oder URL-Parameter (Uni-
form Resource Locator) an den Server

ibermittelt werden, sind zuerst dahinge-

hend zu prifen, dass sie auch wirklich
keine schédlichen Codes enthalten. Gibt
ein User zur Registrierung auf einer
Website etwa als Benutzernamen
<script type='text/javascript'>

alert('hallo'); </script>

ein, diirfte nach Senden der Formu-
lareingabe in keinem Falle ein Dialog-
fenster ,Hallo’ statt des Benutzernamens
erscheinen. Dies wére ein eindeutiges
Indiz fir eine nicht gepriifte und deshalb
fur Cross-Site-Scripting und eventuell
sogar SQL-Injections anfallige Webseite.

Gerade Schwachstellen im Eingabe-
feld wie dem Suchformular erméglichen
das Austauschen des Inhalts oder das
Ausftihren von schadlichem Programm-
code, um den Benutzer zu tduschen und
an dessen Zugangsdaten oder Kontoin-
formationen zu gelangen. Sicherheitsli-
cken der Webseite fiir Angriffe per
Cross-Site-Scripting lassen sich einfach
mithilfe eines Web Vulnerability Scan-
ners wie des oben erwdhnten SkipFish
feststellen.

Sicheres Einloggen

Viele Applikationen von Webshops
arbeiten mit Sessions, um den User
nach dem Ein-loggen zu identifizieren.
Hier hat sich der Gebrauch von GUIDs
(Globally Unique Identifier) bewéhrt.
Darunter ist eine 32-stellige alphanume-
rische Zeichenkette zu verstehen, die
das Identifizieren der Session-ID durch
Ausschniiffeln (sogenanntes Session-Hi-
jacking) praktisch unméglich macht. Zu-
satzlich sollten natiirlich sensible Daten
wie eben Username/Passwort, aber
auch die Session-ID ausschlieBlich per
SSL tibertragen werden. Der Webshop
hat erkennbar ein Problem, wenn etwa
das Bookmarken bzw. Weiterschicken
eines Links zu einem Artikel die Ses-
sion-ID in der URL ablegt. In diesem Fall
kann jeder Empfénger des Links den Ac-
count des Shopkunden tibernehmen.

Basisschutz vor SQL Injections
Ein groer Teil der Webanwendun-
gen greift auf eine SQL-Datenbank zu-
riick. Das Einschleusen oder Manipulie-
ren von SQL-Kommandos bezeichnet
man als SQL-Injection. Es ist derzeit die
von Hackern am haufigsten eingesetzte
Angriffstechnik auf Anwendungsebene.

* siehe Glossar Seite 112-113
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Abb. 2: Komplexe Konzepte betrachten Sicherheit als einen andauernden Prozess und basieren vereinfacht dargestellt auf drei Sdulen. Deren
wesentliche Bestandteile sind die Sicherheit innerhalb der Serverplattform, die Absicherung der Webanwendungen selbst sowie der Umgang
mit Daten innerhalb der Firma und bei Miet-Losungen.

Besonders anféllig fir SQL-Injection
sind fehlerhaft konzeptionierte Websei-
ten, deren Datenbankschnittstellen un-
notig Informationen preisgeben.

Schwachstellen kénnen vor allem in An-

meldeformula-ren oder Formularen zur
Anforderung vergessener Passworter

ausgemacht werden. Um dies zu verhin-
dern, sollten alle Zugriffe auf die Daten-

bank von der Webanwendung aus nur
liber sogenannte ,Prepared Statements'’
oder besser ,Stored Procedures’ erfol-
gen; der direkte Einsatz von SQL-Befeh-
len ist - wenn moglich - zu vermeiden.

Schutz direkt an der Wurzel

Ein GroRteil denkbarer Angriffssze-
narien kann bereits durch die richtige
Konfiguration der Scripting-Umgebung
abgewehrt werden. Nicht vergessen:
Auch beziiglich der Webapplikation hat
der Leitsatz der geringsten Privilegien

Bestand. Je weniger Rechte und Funktio-

nen eine Applikation voraussetzt und

erhalt, desto weniger kann schiefgehen.
Generell sollte eine Webhshop-Appli-

kation idealerweise auf Basis der ,Se-

cure Coding Guidelines’ entwickelt sein
und regelméaBig daraufhin gepriift wer-
den. Eine gute Quelle sind hier die on-
line erhéltlichen Guidelines des Open
Web Application Security Project, kurz
OWASP (https://www.owasp.org).
Ebenso lassen sich (z. B. in der PHP
Scripting Engine) durch Setzen einer
Handvoll Optionen und Parameter ge-
fahrliche Funktionen abstellen oder der
mogliche Schaden im Ernstfall begren-
zen.

Zugriffsherechtigung: ,,Weniger
ist mehr*

Der richtige Umgang mit sicher-
heitsrelevanten Themen im Unterneh-
men selbst wird oft vernachlassigt, ist
allerdings zum eigenen Schutz unab-
dingbar. Demzufolge sollte die Zugriffs-
berechtigung auf Kundendaten fiir jeden
Mitarbeiter klar geregelt sein - und
zwar nach dem Ansatz: ,Weniger ist
mehr.” Je weniger Mitarbeiter hier Ein-
blick haben, desto geschiitzter sind die
Daten vor unbefugtem Zugriff. Vor die-
sem Hintergrund empfiehlt sich zum

einen die Installation eines Zugriffs-
schutzes von innen, zum anderen das
Proto-kollieren von Zugriffen seitens
der Supportmitarbeiter mithilfe einer
spezifischen Applikation. Auf diesem
Weg kénnen bei Bedarf Anderungen in
den Bestandsdaten jederzeit nachvoll-
zogen werden. Ebenfalls sollte das ,Wer
darf auf was zugreifen?“ schriftlich fest-
gehalten werden. Dies gibt im Falle
eines SicherheitsverstoBes beiden Sei-
ten Klarheit, wer tiberhaupt die Mog-
lichkeit hatte, eine ,Tat" zu begehen.
Und nicht zu vergessen: Passwarter soll-
ten nie unbegrenzt lange gelten und
immer personalisiert sein. Sonst hat der
Ex-Kollege eventuell auch noch Jahre
nach seinem Ausscheiden Zugriff auf
vertrauliche Daten.

Fazit

Sicherheit fangt im Kopf an - nur
wer alle Aspekte rund um das Thema Si-
cherheit fiir seinen Onlineshop beachtet
und immer wieder aufs Neue tiberdenkt,
wird im Kampf gegen Cyber-Kriminelle
erfolgreich sein. 1
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